OBS IT Sikkerhed — VIGTIGT

Nar man er pa internettet, hvad enten det er tradlgst eller via kabel, kan man blive udsat for hackere, som
pa ulovligvis tiltvinger sig adgang til oplysninger. Det samme er gaeldende for telefontransmission, hvad
enten det er den gamle fastnettelefon eller mobiltelefon.

Derfor er der en raekke ting, som man bgr tage hgjde for, nar man opererer med IT (Information Teknologi).
S¢rg for altid, at have sikkerhedssoftware pa dit IT udstyr og serg for, at det altid er opdateret. Pas pa
mange hjemmesider, links og mails, som umiddelbart kan se uskyldige ud, men kan vaere lavet af og
inficerede af hackere. Hackerne kan have til hensigt, at fa koder til bank, personlige oplysninger, se med pa
ens kamera m.m., fa adgang til ens bankkonti, benytte ens identitet, laese emails, ”overtage” ens computer,
sa hackerens handlinger vil fremsta, som foretaget af andre. Servere, hvad enten det er til datatransmission
eller samtaler indeholder mange informationer, som ogsa kan hackes og backup af disse kan tillige hackes.
Husk at alt kan hackes, nar du bruger IT.

| forbindelse med eks. IP Kameraer, kan hackere tiltvinge sig ulovlig adgang til kodningen bag kameraernes
programkode, og derved opsnuse kameraets brugerinformation, WiFi kode og lign. Det vil tage nogle timers
arbejde og gennemgang af nogle tusinde siders kildekode, men hvis du fgler dig udsat eller usikker af denne
grund, kan du kontakte din internetleverandgr og fa oplyst din faste IP adresse, som kan benyttes til
fijernadgang til kameraet, i stedet for den adresse, der star trykt pa kameraet.

Vi anbefaler altid, at huske regelmaessige skift af brugernavne og koder pa router, WiFi samt alle
netvaerksforbundne enheder, herunder selvfglgelig computeren, sendre koder til netbank samt andre logon
informationer, koder til telefonsvarer m.m. for at besveerligggre ulovlig adgang til dit IT. Alt for mange
brugere benytter de oprindelige brugernavne som f.eks. “admin” og koder som ”"1234”, som ligger
standard, nar man installerer fgrste gang. Husk at skanne computere med bl.a. anti spyware software, for
at tjekke om hackere evt. har lagt et program ind, som giver adgang til computeren, ogsa selvom man
&ndrer sine informationer.

Er man blevet hacket, anbefaler vi, at man straks far skiftet sin IP adresse og laver en
sikkerhedsgennemgang af hele ens IT. Sammenlign det med, at nogen har benyttet ens bank-/kreditkort til
at haeve penge fra ens bankkonti, taget en kopi af kortets forside samt bagside og handlet eller overfgrt
penge til ukendte konti — Det fgrste man skal ggre, nar det opdages, er at spaerre kortet - og fa et nyt.

Er man i tvivl om, hvordan man laver en sikkerhedsgennemgang anbefaler vi, at der tages kontakt til en IT
sikkerhedsekspert, men husk igen; det kan altid hackes og ovenstaende forslag om sikkerhed, er ikke
udtgmmende forslag.

En IT sikkerhedsekspert, vil kunne foresla forskellige I@sninger, som vil ggre det endnu mere besvaerligt at
hacke ens IT.
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